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個人資料識別
認識與識別個人資料



個人資料定義與範圍
規範/標準 個人資料定義與範圍

個人資料保護法  與自然人姓名、出生年月日、身分證字號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病
歷、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動等及「其他得以
直接或間接方式識別該個人」之資料

 特種個資（敏感性個資）：病歷、醫療、基因、性生活、健康檢查、犯罪前科等

歐盟 GDPR  凡是「關於已識別或可識別之自然人」的任何資訊皆屬，舉凡姓名、身分證號、位置資料、網路識
別碼（IP、Cookie）、電子郵件、裝置ID、基因、生物特徵、醫療資訊等均涵蓋在內。強調只要該
資料可單獨或結合其他資訊辨識個人，不論是否傳統資料型態皆屬（包括線上紀錄、行為分析等）

 特種個資包括種族、政治、宗教、工會、基因、生物特徵、健康、性生活與性取向等。

ISO 27701  「個人可識別資訊」（PII, Personally Identifiable Information）為核心，參照ISO 27001與
27002，範圍包括所有可直接或間接識別特定個人的資訊，包含傳統資料與數位資料（如網路識別
碼、裝置資訊、Cookie、IP、行為資料、生物特徵、基因、醫療等）

BS 10012  所有可指向、識別個人的資訊，含姓名、出生年月日、身分證號、地址、電子郵件、職業、財務狀
況、醫療、家庭等。針對高風險（高敏感）個資如醫療、基因、性生活等
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簡報者
簡報註解
台灣個人資料保護法對個人資料定義與範圍
依個資法第2條第1款，個人資料為（生存之）自然人的個人資料，包含：姓名、出生年月日、國民身分證統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接方式識別該個人之資料
已死亡之人雖非個資法之保護範圍，惟已死亡之人之相關資料中倘涉及現生存自然人之資料時，則該部分仍屬個資法之個人資料，應適用個資法相關規定。
直接識別資料 vs. 間接識別資料：直接資料如身分證號、姓名；間接資料如生日、地址，需與其他資料結合才能識別
特種個人資料（敏感性個資），原則上不得任意蒐集、處理或利用，除非符合法定例外：
病歷：醫療法第六十七條第二項所列之各款資料
醫療：病歷及其他由醫師或其他之醫事人員，以治療、矯正、預防人體疾病、傷害、殘缺為目的，或其他醫學上之正當理由，所為之診察及治療；或基於以上之診察結果，所為處方、用藥、施術或處置所產生之個人資料
基因：人體一段去氧核醣核酸構成，為人體控制特定功能之遺傳單位訊息
性生活：性取向或性慣行之個人資料
健康檢查：非針對特定疾病進行診斷或治療之目的，而以醫療行為施以檢查所產生之資料
犯罪前科：經緩起訴、職權不起訴或法院判決有罪確定、執行之紀錄
歐盟GDPR對個人資料定義與範圍
依據第4條第1款，「個人資料」係指有關識別或可得識別自然人（「資料主體」）之任何資訊；可得識別自然人係指得以直接或間接地識別該自然人，特別是參考諸如姓名、身分證統一編號、位置資料、網路識別碼或一個或多個該自然人之身體、生理、基因、心理、經濟、文化或社會認同等具體因素之識別工具。
例如：姓名、照片、電子郵件、銀行資料、社群貼文、醫療資料、IP位置、Cookie、裝置ID、地理位置數據等。
特種個資：種族或人種、政治、宗教或哲學信仰、工會、基因、生物特徵、健康相關、性生活、性取向等。
ISO 27701對個人資料定義與範圍
可識別個人資訊（PII），資料涵蓋範圍廣泛，含紙本/數位/技術型TA，各類可識別型態
特種或敏感資料需組織自訂高風險類型並實施分級控管
須建立PIMS（隱私資訊管理系統），但可根據組織/產業需求調整範圍，以符多國合規需求
BS 10012對個人資料定義與範圍
個人資料（Personal Data），資料涵蓋範圍廣泛，重點於與GDPR一致的所有可識別個人資訊
特種或敏感資料依GDPR分類（如健康、基因，性向等）強化保護




（個資法）個人資料定義

個人資料

特種個資

 個人資料：＜個資法第2條＞
自然人之姓名、出生年月日、國民身分證統一編號、護照號碼、
特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、
性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動
及其他得以直接或間接方式識別該個人之資料。

 個人：＜個資法施行細則第1條＞
本法所稱個人，指現生存之自然人。

 間接方式識別：＜個資法施行細則第3條＞
保有該資料之公務或非公務機關僅以該資料不能直接識別，須與
其他資料對照、組合、連結等，始能識別該特定之個人。

與現活著的自然人相關，且能據
此識別出是特定個人的資料

簡報者
簡報註解
個人資料保護法保護的個人資料以生存的人為限：個人資料保護法的立法目的之一，就是保護人格權中的資料隱私權，因此只有目前生存的自然人，才會有隱私權受到侵害的恐懼情緒，故已死亡的人的個資不受個人資料保護法的保護



常見的個人資料

 可以直接識別出某人的資料
 透過資料本身，可以直接連結到某一個特定的人

 例如：姓名、身分證號碼、照片、指紋等

 可以和其他資訊結合，間接識別出某人的資料
 除了資料本身以外，還需要將資料跟其他的資訊互相對照、組合或連結，

才能辨識出某一個特定的人

 例如：地址、電話、車牌號碼、照片、出生年月日、特徵、職業、婚姻、

財務狀況等
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個人資料定義之實務見解

 拍攝他人照片（臺灣高等法院刑事判決109年度上訴字第1020號）

 按自然人之臉部容貌、聲音，均為足以具體識別其身分之特徵，…，而為該法所規
範之保護客體。從而拍攝他人之照片，縱該照片並未註記任何有關被拍攝者之姓
名、身分證字號、護照號碼、指紋等資料，然由照片所顯示之臉部容貌，已足以
區別與其他人容貌外型之不同而可資識別其個人者，該照片即屬個人資料保護法
所規範之個人資料，非必以據該照片即得以直接知悉該照片上之人為何姓名、為
何具體之特定人為必要。

 國民身分證背面（臺灣高等法院臺中分院刑事判決109年度上訴字第2613號）

 國民身分證背面照片，其上雖無姓名、性別、身分證號、電話號等個人資料，然
其上載有告訴人父、母、役別、出生地、住址等個人資料，被告同時留言「….她
先生叫張OO」等字句，仍可輕易得知係告訴人本人，自屬於「個人資料」
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個人資料─特種資料
 個人資料保護法第6條 有關病歷、醫療、基因、性生活、健康檢

查及犯罪前科之個人資料，不得蒐集、處理或利用。
 病歷：指醫療法第67條第二項所列之各款資料

 醫療：指病歷及其他由醫師或其他之醫事人員，以治療、矯正、預防人體疾病、
傷害、殘缺為目的，或其他醫學上之正當理由，所為之診察及治療；或基於以上
之診察結果，所為處方、用藥、施術或處置所產生之個人資料。

 基因：指由人體一段去氧核醣核酸構成，為人體控制特定功能之遺傳單位訊息。

 性生活：指性取向或性慣行之個人資料。

 檢康檢查：指非針對特定疾病進行診斷或治療之目的，而以醫療行為施以檢查所
產生之資料

 犯罪前科：指經緩起訴、職權不起訴或法院判決有罪確定、執行紀錄
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簡報者
簡報註解
醫療法第67條第2項具體內容如下： 
1. 醫師依醫師法執行業務所製作之病歷:這部分指的是醫師在診療過程中，針對病患的診斷、治療計畫、用藥等所做的記錄。
2. 各項檢查、檢驗報告資料:包括X光、CT、MRI、血液檢查、尿液檢查等各種檢查報告，以及檢驗報告等。
3. 其他各類醫事人員執行業務所製作之紀錄:例如護理師、藥師、物理治療師等，在提供醫療服務時所做的紀錄，都屬於病歷的一部分。

總而言之，醫療法第67條第2項明確規範了醫療機構病歷應包含的具體內容，以確保病歷的完整性，並作為醫療照護、研究、統計分析的重要依據。 



學校常蒐集的個人資料項目
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任用／差勤／教學與研究紀錄 學校平台登入紀錄
薪資帳戶 校園Wi-Fi 使用紀錄

疫苗接種紀錄或心理輔導紀錄

社團活動

姓名、學號、班級 修課記錄與成績

學生輔導紀錄
家庭聯絡人、緊急連絡方式

獎懲紀錄

健康中心登記資料

身分證號碼、出生年月日、聯絡資訊 學校
個人資料管理

教職員資料 網路系統紀錄

校園活動與紀錄健康與保健資料

學業與修課資料學生基本資料

畢業證書、學位證明

學校平台基本資料個人基本資料

簡報者
簡報註解
學校作為教育機構，會根據教學、行政、輔導、法規需求蒐集並使用學生與教職員的個人資料，例如：
學生基本資料
姓名、學號、出生年月日、身分證號碼
家庭聯絡人與緊急聯絡方式
地址、電話、電子郵件
學業與修課資料
修課記錄與成績
畢業證書、學位證明
學生輔導紀錄與操行評語
健康與保健資料
健康中心登記資料
體檢、疫苗接種紀錄
心理測驗或輔導紀錄
校園活動與紀錄
參加社團、比賽、校外活動紀錄
獎懲紀錄
教職員資料
任用紀錄、薪資帳戶
教學與研究成果資料
出勤紀錄、差勤紀錄
網路系統紀錄
學校平台登入紀錄（如 e-learning、選課系統）
校園 Wi-Fi 使用紀錄




個人資料保護法
個人資料保護法沿革與重點



個人資料保護法立法及修法歷程
2010.04.27 2010.05.26 2012.09.26 2012.10.01 2015.1230 2016.03.15 2023.05.16

個資法
三讀通過

總統令
公布個資法

個資法
施行細則
正式公告

個資法施行 個資法修正
個資法

修正條文暨
細則施行

個資法修正
三讀通過

個人資料保護法全面施行

提高罰鍰：強化企業個資外洩罰責

監督機關：成立個資保護委員會

責任內涵

行為規範

2016.03.15修法 2023.05.16修法

個人資料
保護法
修法重點

新增特種個資病例及例外特定情形
同意不再侷限於書面

增、修訂免告知事由及法定情形
間接蒐集告知義務

行為人非意圖為自己或第三人不法利益或損害他人利益之除罪化

簡報者
簡報註解
2016.03.15修法重點
行為規範：新增特種個資病例及例外特定情形
行為規範：同意不再侷限於書面（重點在能達到個別告知個人資料當事人之目的，落實當事人之資料自主權。紙本、信件、電子郵件或當面告知均屬恰當）
行為規範：增、修訂免告知事由及法定情形
行為規範：間接蒐集告知義務
責任內涵：行為人非意圖為自己或第三人不法利益或損害他人利益之除罪化
2023.05.16修法重點
監督機關：成立個資保護委員會
提高罰鍰：強化企業個資外洩罰責



個人資料保護法架構

章節 章節名稱 說明

第一章 總則 個資法之共通義務及原則

第二章 公務機關對個人資料之蒐集、處理及利用 蒐集、處理利用個資時應盡之

義務第三章 非公務機關對個人資料之蒐集、處理及利用

第四章 損害賠償及團體訴訟 違法時所負刑事、民事、行政

責任第五章 罰則

第六章 附則 其他相關規定



資訊隱私權的概念

 個人自主控制個人資料之權利
 個人有決定是否揭露其個人資料、及在何種範圍內、於何時、以何種方式、
向何人揭露之決定權

 個人對其個人資料之使用有知悉與控制權及資料記載錯誤之更正權(釋字第603
號)

 個人縱於公共場域中，亦應享有依社會通念得不受他人持續注視、監看、
監聽、接近等侵擾之私人活動領域及個人資料自主，而受法律所保護。惟
在公共場域中個人所得主張不受此等侵擾之自由，以得合理期待於他人者
為限(釋字第689號)

消極被動

個人私生活
不受干擾與任意公開

積極主動

資訊揭露
之自主權

PII



隱私權政策相關原則

APEC 隱私權保護綱領
 預防損害原則
 告知原則
 蒐集限制原則
 個人資料利用原則
 當事人自主原則
 個人資料完整性原則
 安全管理原則
 查閱及更正
 責任原則

OECD 個人資料保護八大原則
 限制蒐集原則
 資訊內容完整正確原則
 目的明確化原則
 限制利用原則
 安全保護原則
 公開原則
 個人參加原則
 責任原則

簡報者
簡報註解
APEC （亞太經濟合作，Asia-Pacific Economic Cooperation）與OECD（經濟合作暨發展組織，Organization for Economic Co-operation and Development） 在隱私權政策方面，都制定了相關原則，以促進跨境資料流通並保護個人資料。 APEC 的 隱私保護原則 (APEC Privacy Framework) 於2004年通過，成員國可自願性地執行。 OECD 則於1980年發布了《隱私保護及個人資料跨境傳輸指引》，其原則也與APEC 框架的核心原則一致。 
APEC 隱私保護原則(APEC Privacy Framework):
APEC 隱私保護原則主要規範個人資料的蒐集、利用、儲存和移轉等環節，確保跨境資料傳輸的安全。 
APEC 透過建立跨境隱私保護規則體系(Cross Border Privacy Rules System, CBPR) 來協助會員體建立有效的隱私保護措施，促進跨境資料流動。 
CBPR體系強調企業的自我管理和責任，並鼓勵企業通過認證來展現其對隱私保護的承諾。 
OECD 隱私保護原則:
OECD 的《隱私保護及個人資料跨境傳輸指引》為會員國提供了隱私保護的框架，並鼓勵各國在立法和監管方面相互協調。 
該指引包括了九項原則，涵蓋了通知、選擇、蒐集限制、使用限制、安全保護、公開、個體參與、責任等， 根據資料保護研究中心。 
OECD 的原則也對APEC 的隱私保護原則產生了影響，並成為全球CBPR 體系和 PRP 系統的基礎。 
APEC 與OECD 之間的關係:
APEC 的CBPR 體系以APEC 隱私保護原則為基礎，並參考了OECD 的指引， 根據國家發展委員會。 
APEC 和OECD 的合作有助於推動全球隱私保護標準的一致性和跨境資料傳輸的便利性。 
雖然APEC 的CBPR 體系強調企業的自我管理，但OECD 的指引更強調政府的監管作用。 
總體而言，APEC 和OECD 的隱私保護原則在促進跨境資料流通和保護個人隱私方面扮演著重要角色。 APEC 的CBPR 體系和OECD 的指引相互補充，共同為全球的隱私保護工作提供了框架和指導。 



個人資料保護法立法目的

 第1條 為規範個人資料之蒐集、處理及利用，以避免人格權受侵害，並促進
個人資料之合理利用，特制定本法
 避免人格權受侵害

 促進個人資料合理利用

 2018年7月個人資料保護業務，由法務部移交國家發展委員會辦理，國發會成立個人資料
保護專案辦公室，並定位為法律主政機關

 行政院為籌設個人資料保護委員會，以落實資訊隱私權保障，並促進個人資料之合理利用，
特設個人資料保護委員會籌備處，並於2023年12月5日正式成立，為中央三級機關

個人資料保護

隱私
不受打擾

資訊
揭露自主

個人資料
合理利用



個人資料處理流程

確認資料種類

蒐集要件

蒐集 傳輸 處理 利用

告知義務

安全維護 符合特定目的

1. 當事人權力行使
2. 違法之後果
3. 行政檢查
4. 指定訂定個資檔案維護計畫
5. 業務終止後個資處理方法

個人資料處理法
第2條

簡報者
簡報註解
個人資料檔案：指依系統建立而得以自動化機器或其他非自動化方式檢索、整理之個人資料之集合。
蒐集：指以任何方式取得個人資料。
處理：指為建立或利用個人資料檔案所為資料之記錄、輸入、儲存、編輯、更正、複製、檢索、刪除、輸出、連結或內部傳送。
利用：指將蒐集之個人資料為處理以外之使用。
國際傳輸：指將個人資料作跨國（境）之處理或利用。
公務機關：指依法行使公權力之中央或地方機關或行政法人。
非公務機關：指前款以外之自然人、法人或其他團體。
當事人：指個人資料之本人。



個人資料保護法規範主體

 公務機關
 依法行使公權力之中央或地方機關

 行政法人

 公立學校（法務部法律字第10200571790號函）

 非公務機關
 公務機關定義之外之自然人、法人或其

他團體

 全面適用，取消電腦處理個人資料保護
法之行業別限

 國營事業（法務部法律字第0999027871號函）、私

立學校（法務部法律字第10200571790號函）

 受委託處理個資者（個人資料保護法第4條）

 受規範主體委託蒐集、處理或利用個人
資料者

 於本法適用範圍內，視為委託機關
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會議休息中
如參與人員

有相關課程問題
歡迎開啟麥克風或留言區討論

如參與人員
尚未簽到

請在留言區留下
單位+姓名

10:10開始上課



個資保護要求
私立學校個人資料保護要求與規範



教育部對專科以上學校的個人資料保護要求

 依『個人資料保護法』第27條第3項，教育部訂有『私立專科以上

學校及私立學術研究機構個人資料檔案安全維護計畫實施辦法』，

公私立大學與專科院校皆須依規範執行

 私立學校的個人資料安全維護計畫範圍廣泛，應涵蓋蒐集、處理、利用、

保存、刪除等全流程，並針對人員管理、技術措施、事件通報、委外控管

以及法定權益保障等面向制定完整的作業機制，落實教育部及個資法相關

規定，以守護所有資料主體的權益和資訊安全

僑光科技大學個人資料安全保護基本措施＋僑光科技大學個人資料保護管理辦法＋
僑光科技大學個人資料蒐集、處理、利用與安全管理程序書

https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/914331379.pdf
https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/284327826.pdf
https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/597834063.pdf


專科以上學校的個人資料保護要求

1
安全維護計畫

的建立

2
明確組織責任

分工

3
資料類別與
目的管理

4
風險評估與控管

資料安全與
事故通報

5

委外處理與
國際傳輸管理

6

當事人權利
落實

7

教育宣導與
稽核控管

8

依據『資訊安全管理暨個人資料
保護委員會設置辦法』設置資訊
安全管理暨個人資料保護委員會

僑光科技大學個人資料保護作業要求，可參照『僑光科技大學個人資料安全保護基本措施』、『僑光科技
大學個人資料保護管理辦法』、『僑光科技大學個人資料蒐集、處理、利用與安全管理程序書』

簡報者
簡報註解
主要法源及適用對象
依《個人資料保護法》第27條第3項，教育部訂有《私立專科以上學校及私立學術研究機構個人資料檔案安全維護計畫實施辦法》，公私立大學與專科院校皆須依規範執行。
法規重點與實施要求
安全維護計畫的建立
學校/機構必須制定個人資料檔案安全維護計畫，明定資料蒐集、處理、利用的管理機制，並包括業務終止後的資料處理方法，以落實資料安全管理。
明確組織責任分工
校長（或負責人）需指定個人資料管理人與稽核人員，分別負責計畫的落實與評核，且不可由同一人兼任。
可設專責單位或人員負責安全維護相關事項，例如：制定執行安全維護計畫、定期彙報、依稽核檢討改進。
資料類別與目的管理
必須明確界定蒐集個人資料的目的與類別範圍，定期清查所保有的個人資料；非屬特定目的範圍或存續必要者，則應予以刪除、銷毀或停止處理。
風險評估與控管
應就蒐集、處理及利用流程進行風險評估，訂定適當管控措
資料安全與事故通報
載明各類安全防護措施，包括紙本與電子資料安全、儲存媒體控管、定期備份、銷毀程序。
遇個資外洩等事故，須在72小時內通報主管機關，並在一個月內將處理結果備查。
委外處理與國際傳輸管理
若資料交由第三方處理，應明確約定監督事項，落實委外管理責任。
進行資料國際傳輸前，除須檢查是否有禁止規定外，還須告知當事人去向並監督收受方的管理措施。
當事人權利落實
提供當事人查詢、更正、刪除等權利的聯絡窗口與確實處理機制，並應依法規告知權利、異議與收費基準。
教育宣導與稽核控管
定期或不定期辦理教育訓練與認知宣導，使人員明瞭個資法令與管理措施。
建立安全稽核機制，定期或不定期檢查落實情形，保存檢查及改進紀錄。
實際執行與監督機制
教育部會針對專科以上學校實施行政檢查與文件審查
學校須自評並配合查核（如主管目的事業之個資自我檢查表）。逐年抽查強化法令落實。
依據與建議
教育部規範對標ISO 27701等國際標準，強調資料生命周期管理、風險導向、權限控管與事故應變。
建議學校落實計畫管理、定期稽核與人員教育，強化資訊安全與合規能力。
結論
教育部對專科以上學校的個資保護，規範嚴謹且細緻
明確要求從組織責任、資訊安全、事故應變、權利落實、教育訓練到監督檢查，建立具體可稽核的個資保護治理體系
目前合規與高等教育治理的重要基準

https://isn.ocu.edu.tw/var/file/69/1069/img/97/771864796.pdf
https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/914331379.pdf
https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/284327826.pdf
https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/597834063.pdf


私立學校個人資料安全維護計畫範圍

個人資料
安全維護計畫

教育訓練與宣導

稽核檢查與追蹤改進

計畫適用對象與資料範圍

管理機制與實施內容

事故通報與應變

風險評估與安全控管

委外與第三方管理

資料主體權利保障

文件化與保存

簡報者
簡報註解
私立學校對於個人資料的安全維護計畫，適用範圍明確且全面，必須涵蓋所有蒐集、處理與利用個人資料之流程，並落實下列主要項目：
計畫適用對象與資料範圍
包含在校學生、教職員工、生輔人員、外聘人員、校友之個人資料。
涵蓋所有紙本、電子、影像、聲音、網路等各種形式之個人資料檔案。
涵及校方自有、與第三方共用或委外管理的各類個人資料。
管理機制與實施內容
組織制度建構：須有明確的資料管理人、稽核負責人，不得由同一人兼任。
資料生命周期管理：從個人資料的蒐集、處理、利用到使用終止和銷毀，皆需納入控管。
檔案分類與盤點：須明確辨識所保存的各類資料檔案，定期清查更新。
風險評估與安全控管
風險評鑑：對系統辦公流程、資訊設備、外包服務評估可能個資風險並實施防護措施。
技術與管理安全措施：如存取控制、加密、備份、異地儲存、資料銷毀等。
事故通報與應變
通報機制：資料外洩或安全事件發生時，需於72小時內主動通報主管機關。
應變程序：明訂事故調查、損害控管及事後改進的處理流程。
委外與第三方管理
委由第三方管理資料時，須有明確契約約定安全責任並監督執行。
定期查核委外單位或合作單位之安全維護措施。
資料主體權利保障
明訂提供當事人查詢、更正、刪除與異議等行使方式與處理流程。
訂有資料使用、保存期限與刪除等標準作業程序。
教育訓練與宣導
定期對全校教職員生辦理個資保護教育訓練及防護宣導。
保留培訓紀錄與成果，作為稽核和持續改進依據。
稽核檢查與追蹤改進
建立內部稽核制度，定期或不定期檢查計畫執行情形。
對於缺失事項採取查核、回饋、改善與追蹤機制。
文件化與保存
全程規劃、執行程序、調查流程、教育訓練及稽核紀錄須保存於學校文件系統，確保可追溯性與稽核便利。



0.訂定個人資料檔案安全維護計畫
 法源依據

1. 個人資料保護法（第27條第2款中央目的事業主管機關得指定非公務機關訂定個人資料檔案安全維護計畫

或業務終止後個人資料處理方法。）

2. 私立專科以上學校及私立學術研究機構個人資料檔案安全維護計畫實施辦法

 私立專科以上學校及私立學術研究機構個人資料檔案安全維護計畫
實施辦法第3條

1. 依私立學校法核准設立之私立專科以上學校（以下簡稱學校）及依學術研究機構
設立辦法核准設立之私立學術研究機構（以下簡稱機構）應訂定個人資料檔案安
全維護計畫（以下簡稱安全維護計畫），落實個人資料檔案之安全維護及管理，
防止個人資料被竊取、竄改、毀損、滅失或洩漏。

2. 前項計畫，應包括業務終止後個人資料處理方法等相關個人資料管理事項。
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1.計畫適用對象與資料範圍

 適用對象

 在校學生、教職員工、外聘／約聘人員、志工／義工、校友等之個人資料

 適用資料範圍

 所有型態之個人資料檔案，如：紙本、電子、影像、聲音、網路等

 校方自有、與第三方共用或委外管理的各類個人資料

 如何識別個資？進行個資盤點，識別各類個資資料、儲存型態、擁

有者等相關重要資訊

https://bccstc-my.sharepoint.com/:x:/g/personal/aling_bccs_com_tw/ES1u_O7m6-BOsx82VO_7gIEB84BgtBkupTXi87x6QXZXIw?e=YqTFoT


2.管理機制與實施內容

 組織制度建構
 須有明確的資料管理人、稽核負責人，不得由同一人兼任

 設立專責管理單位，負責計畫執行與成效檢討

 資料生命周期管理
 從個人資料的蒐集、處理、利用到使用終止和銷毀，皆需納入控管

 明定用途，取得資料前應完成告知義務

 僅於達成特定目的範圍內，處理所需資料

 檔案分類與盤點
 須明確辨識所保存的各類資料檔案，定期清查更新

 檔案分類管理，標註資料敏感等級

『僑光科技大學資訊安全管理暨個人資料保護委員會設置辦法』

『僑光科技大學個人資料蒐集、處理、利用與安全管理程序書』

『個資蒐集、處理及利用告知聲明』

https://isn.ocu.edu.tw/var/file/69/1069/img/97/771864796.pdf
https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/597834063.pdf
https://pi00.ocu.edu.tw/p/412-1068-85.php


3.風險評估與安全控管

 風險評估
 對系統辦公流程、資訊設備、外包服務

評估可能個資風險並實施防護措施

 定期評估個資蒐集、處理、利用流程中
之安全風險，並依評估結果調整管理措
施

 安全控管
 存取控制與授權管理

 限定具業務需求人員存取個資，落實帳號密碼
控管

 定期檢視授權名單及異動管理

 系統安全管理措施

 定期備份資料、系統安全更新

 採用加密、入侵偵測等技術防護措施

 紙本檔案儲存於加鎖空間，管理出入紀錄

 資料銷毀與去識別化

 定期檢視保存期限，逾期即依程序銷毀或去識
別化

 詳列實體與電子檔案銷毀流程



4.事故通報與應變

 通報機制
 資料外洩或安全事件發生時

 24小時內內部通報

 72小時內主動通報主管機關

 應變程序
 明訂事故調查、損害控管及事後改進的處理流程

 建立調查、補救、預防再發的事故處理流程，將法遵、風險控管與組織回
饋緊密結合

 完成事故處理須於一個月內提交報告備查



5.委外與第三方管理

 委由第三方管理資料時，須有明確契約約定安全責任並監督執行

 定義資料委外流程、審查制度及安全責任

 與受託團隊簽訂合約，要求其符合相關法規及校內規範

 定期查核委外單位或合作單位之安全維護措施

 涉及國際傳輸時，檢查法定限制並告知當事人資料流向，監督資料

接收方安全措施



6.資料主體權利保障

 明訂提供當事人查詢、更正、刪除與異議等行使方式與處理流程

 設立聯絡窗口，保障查詢、更正、停止利用、刪除等權利

 明確處理時程與結果告知程序

 訂有資料使用、保存期限與刪除等標準作業程序

『個人資料權利行使申請表』

『僑光科技大學個人資料蒐集、處理、利用與安全管理程序書』

https://pi00.ocu.edu.tw/app/index.php?Action=downloadfile&file=WVhSMFlXTm9MekV5TDNCMFlWODNNVGc1TWw4M05qa3pORFUxWHpVMU1qazRMbVJ2WTNnPQ==&fname=LOGGVWOKYW44A1YX50LKSXHGVW3025GGKLB0NO24CCA1FG40ROFC0154LO10DGOKWW54XXHHA404NKXT34PKTSRLB0MOLKMOUT35XWTS14ZWMO01SSGCYWFCNPPO44OOHCA0UWIGTWMODC351434OKLKJDGDPKRKNKECUSDGWSOKCDB0RKWWPL35EDXWPK10
https://pi00.ocu.edu.tw/var/file/68/1068/img/1298/597834063.pdf


7.教育訓練與宣導

 定期對全校教職員生辦理個資保護教育訓練及防護宣導

 保留培訓紀錄與成果，作為稽核和持續改進依據
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8.稽核檢查與追蹤改進

 建立內部稽核制度，定期或不定期檢查計畫執行情形

 定期/不定期自我檢查、保存檢查紀錄與結果追蹤

 計畫修訂須經管理階層審核

 對於缺失事項採取查核、回饋、改善與追蹤機制
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9.文件化與保存

 全程規劃、執行程序、調查流程、教育訓練及稽核紀錄須保存於學

校文件系統，確保可追溯性與稽核便利

 各項資料文件保存年限及程序，紀錄保留需符合相關規範
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『大專校院類檔案保存年限基準表』

https://theme.ndc.gov.tw/lawout/LawContent.aspx?id=GL000260


個資洩漏案例
個人資料洩漏案例分享與說明



學校個資組合洩漏的判斷標準

 直接識別個資，單一資料即可識
別特定個人
 姓名（在特定範圍內，如班級、系所）

 身份證字號

 學號（在特定學校內）

 護照號碼

 指紋、照片等生物特徵

 間接識別個資組合：須與其他資
料結合才能識別特定個人
 高風險組合（極易識別）

 學號 + 姓名：校內最常見組合

 姓名 + 出生年月日：結合性別更易識別

 姓名 + 聯絡電話：高度識別性

 姓名 + 住址：精確識別個人

 中風險組合（可能識別）
 系所 + 年級 + 性別 + 出生年月：在小系所中

具識別性

 成績排名 + 課程選修記錄：可推測出特定學生

 住址 + 電話號碼：可間接識別居住者

 家長姓名 + 學生年級 + 系所：可推測學生身分

 低風險組合（較難識別）
 年齡 + 性別：僅統計資料，難以識別

 系所 + 年級：範圍過大，識別困難

 興趣愛好 + 社團參與：需更多資料才可識別



案例一：7所高中校務系統遭駭（2024年3月）

 事件概要：駭客透過某校系統漏洞入侵主機，竊取該校帳號密碼後，
成功登入其他6校使用亞昕公司的校務行政系統，共7校學生個資
外洩

 洩漏資料類型：學生個人基本資料、家長姓名電話等

 影響範圍：7所高中，數千名學生，合計約2萬筆資料

 處理方式：72小時內通報、組成專案小組清查26校學習歷程檔案

 原因分析：系統漏洞、帳號密碼管理不當、缺乏即時監控



案例二：中正大學個資誤寄事件（2020年10月）

 事件概要：通識教育中心向200多位學生寄出學習講座通知，夾帶
了學校104~108學年所有入學學生個資

 洩漏資料類型：新生個人基本資料

 影響範圍：8,495名學生個資

 處理方式：依個資法告知當事人，提供法律諮詢管道

 原因分析：人為疏失、電子郵件管理不當、缺乏發送前檢核機制



案例三：華航會員資料外洩（2023年1月）

 事件概要：華航會員資料遭駭客揭露，多位台灣政界、商界、明星
等知名人士個資陸續在國外論壇被揭露

 洩漏資料類型：會員個人資料、行程資訊

 影響範圍：包含高知名度人士在內的大量會員，超過百萬筆

 原因分析：勒索攻擊、資安防護不足



案例四：iRent個資外洩（2023年1月）

 事件概要：發現資料庫未加密，導致百萬個信用卡號碼、至少10
萬名以上客戶資料流出

 洩漏資料類型：信用卡號碼、客戶個人資料（包含身份證明文件、
自拍、簽名和租車情況等訊息）

 影響範圍：超過10萬名客戶，資料多達40萬筆

 法律後果：公路總局要求改正，並依個人資料保護法第48條第4款
規定處最高罰鍰新臺幣20萬元，倘後續查有違反個人資料保護法
情事，將按次處以罰鍰。如未改正將按次處罰。



案例五：微風百貨個資外洩（2023年2月）

 事件概要：收到匿名網路勒索信件，駭客論壇有人聲稱竊取內部資
料與90萬用戶個資

 洩漏資料類型：用戶個人資料、內部資料

 影響範圍：約90萬用戶

 原因分析：資料庫遭人「打包帶走」



案例六：性平案當事學生資訊洩漏（2025年4月）
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 事件概要：教育部政務次長葉丙成在 Facebook 帖文中，提及臺大
性平案當事學生，且附有截圖，涉及洩漏當事人個資的疑慮。

 洩漏資料類型：涉及性平案學生的個資

 影響範圍：涉案學生

 原因分析：人為疏失
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會議休息中
如參與人員

有相關課程問題
歡迎開啟麥克風或留言區討論

如參與人員
尚未簽到

請在留言區留下
單位+姓名

11:10開始上課



個資查檢表說明
個人資料查檢表說明與問答



個人資料安全稽核查檢表【簡易版】1／9

1.1填寫專責單位名稱或專責(職)人員名稱

1.2主要提供擁有個資單位組織圖、人員、職務或分工說明

 分工說明：人員所協助之各項個資保護工作事項

 如個資存儲以系統作業，可提供系統的權限設定或權限管控紀錄

簡報者
簡報註解
專責單位：特定的組織或單位，其職責專門負責管理特定領域或特定任務。
專責人員：負責特定任務或領域的一部分。不限於全職工作，也可能是兼職或臨時工作人員，只在特定的專案或計畫中參與。
專職人員：全職性的從事某個特定的職位或職業，工作涵蓋該職位所要求的所有職能和責任
所訂定相關組織辦法：是指由受檢單位依據法律或法規所制定的組織運作規範或辦法。



個人資料安全稽核查檢表【簡易版】2／9

簡報者
簡報註解
2.1 2016年修法時，同意不再侷限於書面，但同意的重點在能達到個別告知個人資料當事人之目的，落實當事人之資料自主權，所以在取得同意上面，紙本、信件、電子郵件或當面告知均屬恰當。�（資料收集前或使用前提供必要信息給當事人，以獲得其同意或選擇，所以有證據較為恰當）
2.2 通過個資盤點，確認所持有的個資的目的是否有超過個資蒐集、處理及利用告知聲明範圍。如有，則確認是否符合個資法第8條第2項所列，或者是否符合第20條第1項的規定
2.3 填寫作業程序書名稱、個資異動(當事人請求更正或補充)受理窗口人員名稱及職稱，如單位內有個資異動，檢附紙本或電子紀錄或作業回覆等資料
2.4 同2.3

https://pi00.ocu.edu.tw/p/412-1068-85.php


個人資料安全稽核查檢表【簡易版】3／9

簡報者
簡報註解
3.1 ~ 3.5 主要佐證資料為個人資料蒐集、處理、利用與安全管理程序書。如當事人有申請，則須有相關紀錄提供進行查核

https://pi00.ocu.edu.tw/p/405-1068-62674,c82.php


個人資料安全稽核查檢表【簡易版】4／9

簡報者
簡報註解
4.1 個資清冊與盤點紀錄。個資如有一般個人資料及特殊種類個人資料，要注意依資料屬性會有不同的管理措施，在使用及存取的紀錄會有差異
4.2 依據個人資料保護法第 27 條第 1 項規定：非公務機關保有個人資料檔案者，應採行適當之安全措施，防止個人資料被竊取、竄改、毀損、滅失或洩漏。�      對存有個資之系統設備、媒介物等採取安全管理措施，可提供防護措施說明、設備的使用情況、操作記錄、權限設定管理等相關紀錄。
4.3 資料定期備份，並需查核備份資料可用性
4.4 提供輸出個資(如紙本列印、螢幕顯示)時所使用的隱碼遮罩處理形式，作為佐證紀錄。�       傳輸加密：一種資訊安全技術，用於保護數據在傳輸過程中的安全性。通過將數據轉換為加密形式，再透過安全的通訊通道（例如 TLS/SSL）傳輸。
4.5 網路傳輸採取加密方式者，說明傳輸加密機制形式並提供佐證紀錄。




個人資料安全稽核查檢表【簡易版】5／9

簡報者
簡報註解
5.1 ~ 5.2 主要查核更新政策與更新紀錄
5.3 ~ 5.4 主要查核相關紀錄



個人資料安全稽核查檢表【簡易版】6／9

簡報者
簡報註解
6.1~6.2教育訓練計劃與執行紀錄，該部分主要佐證資料為程序文件
6.3 檢查年度各經營業別個資洩漏情形�      無個資洩漏事故者，請檢附空白事故通報紀錄表單，建議應進行單位模擬演練事故及通報模擬之作業。�      有個資洩漏事故者，請填寫近期事故通報日期、年度事故發生次數並檢附事故通報紀錄。
6.4 



個人資料安全稽核查檢表【簡易版】7／9

7.1如有留存所有個資使用紀錄，請填寫單位所訂個資使用、相關軌跡記錄等

 個人資料使用紀錄

 系統主機或儲放個人資料之主機查軌跡紀錄檔截圖

 調閱申請紀錄等



個人資料安全稽核查檢表【簡易版】8／9

簡報者
簡報註解
8.1 盤點清冊中，可依持有個資種類及目的，比對相關法規，將保存年限確實填入
8.2 如有資料刪除，需有對應紀錄，如申請刪除/銷毀紀錄、刪除後畫面截圖或log紀錄等
8.3 主要填寫作業依據，如有需填寫之申請單或紀錄，需提供做為佐證
8.4 主要填寫作業依據與實際作業方式
8.5主要填寫作業依據，如有需填寫之申請單或紀錄，需提供做為佐證



個人資料安全稽核查檢表【簡易版】9／9



VeraCypt 說明
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VeraCypt 說明



課後測試時間
15分鐘
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