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01. 看見個資：什麼是個資？那些資料容易被忽略

02. 個資為何重要：學生、家長、教職員與學校的影響

03. 個資常見案例：名冊、成績、健康、照片、Email、雲端

04. 正確處理：最少蒐集、最小權限、安全傳遞、適當保存

05. AI 與新風險：生成式 AI、提示詞與權限控管

06. 事件通報：不要自行處理、立即通報、保留證據

07. 課後測驗



AGENDA
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01. 看見個資

 什麼是個人資料？

 哪些資料容易被忽略？
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哪些資料最容易被忽略
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課堂截圖

畫面中的姓名、帳號
、頭像、評語、聊天
室訊息。

名單片段

只截一欄電話或學號
，但仍能回推到特定
學生。

活動照片

照片搭配標題、系級
、地點與時間就可能
辨識個人。

對話記錄

Email、LINE、AI 提
示詞中常含有完整個
資。

容易忽略，主要是因為資料看起來零碎

校園環境中，零碎資訊彼此高度連結，很容易指向特定個人
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情境 建議判斷 說明

資訊管理系一年級學生
需看情境

單獨資訊較模糊，但結合班級、活動、照

片後可能辨識。

學生證照片與姓名 是 可直接辨識特定人。

校慶遠景大合照
需看情境

若無法辨識個人，風險較低；若可清楚放

大辨識則不同。

成績表含學號與分數
需看情境

學號可連回特定學生，但若學號有部分遮

蔽，則風險較低

去識別化統計圖
不一定

若無法回推個人，可不是個資；若樣本過

小仍需注意。

這算個資嗎？
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辨識個資的三個問題
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看得出是誰嗎

直接看到姓名、照片、

帳號、學號，即屬高辨

識性。

和別的資料拼得
起來嗎

零碎資料整合後，也可

能變成可辨識個資。

真的需要處理嗎

非必要不蒐集、不分享

、不留存，先降低風險

。
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02. 個資為何重要？

 學校為什麼必須保護個資？

 個資外洩對學生、家長、教職員與學校的影響
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• 姓名、手機、Email、住宿與緊急聯絡人，寄給

多位班級幹部。
1. 為方便聯絡寄出完整名冊

• 件人再轉到群組，資料擴散到非必要人員。
2. 附件被轉傳了~~

• 冒宿舍退費、獎助學金補件、學雜費通知，對學

生與家長下手。
3. 詐騙利用資料

• 須釐清範圍、通報、回應質疑與採取補救措施。
4. 學校進入危機處理

一份名冊的連鎖風險

14
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個資保護除了法遵之外……

◆教學面

➢學生若因資料外流遭羞辱、

騷擾或不公平對待

➢直接影響學習權與校園安

全感

◆治理面

➢個資保護展現的是學校治

理能力

➢能區分必要與非必要

➢是設計出正確流程與權限

15
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◆ 個人資料保護法：共同規定與非公務機關適用規定

◆ 私立專科以上學校及私立學術研究機構個人資料檔案安全維護計畫實施

辦法

◆ 教育部對所有大專院校的具體要求

➢ 教職員、學生會及社團不得任意取得學生名單，依據教育部於民國114年6月20日以

「臺教資通字第1140065023號函」要求

➢ 教育體系資通安全暨個人資料管理規範

關於個人資料保護……私立大專院校適用的規定

16
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教育部_個資行政檢查作業
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03. 個資常見案例

 校園常見外洩情境與案例
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◆ 教師或助教把全班姓名、學號、電話、Email 上傳到課程平台或寄給所有

學生，方便聯繫與分組

◆ 將全班成績表、獎助學金資格名單、住宿名單或家長聯絡資料寄給所有

班代、導師或行政窗口，而非僅提供各自需要處理的資料

◆ 風險點：超出必要範圍揭露，資料被下載、轉寄、另作他用，甚至流向

校外。

◆ 適合做法：

➢ 只提供必要欄位，優先用系統分權限查詢

➢ 依照對象提供其必要的資料

➢ 避免公開手機、地址、緊急聯絡人

學校中可能發生類似的情境~~~
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◆ 校務系統、招生系統、學務系統、宿舍系統、輔導系統與人事系統之間，

若長期以完整 Excel、共享資料夾或未受控 API 交換資料，就可能形成相

同類型的風險。

學校中可能發生類似的情境~~~

22



©2025, BCCS. All rights reserved.

23



©2025, BCCS. All rights reserved.

◆主系統有沒有被駭？

◆資料是否曾被下載到個人電腦、Google Drive、USB、

Email 附件、委外平台或研究協作工具？

◆資料有沒有通過社群軟體分享出去？

在學校中應該要問的~~~
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◆ 學生名冊若包含姓名、電話、住宿地址、繳費或補助狀態，也同樣可能

被用來製作「學雜費補繳」「宿舍費退費」「獎助學金補件」等高可信

度詐騙

◆ 學生的緊急聯絡資訊中，如果包含姓名、電話、地址等，可能也會讓緊

急聯絡人陷入詐騙風險

學校中可能發生類似的情境~~~
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◆ 教師、系辦、學務、輔導、人事或資訊人員因工作可存取學生與教職員

資料，不代表可以基於好奇、私人關係或非職務目的查詢、下載或分享

◆ 有權限的人在公用電腦下載學生與教職員資料列印後，未刪除資料，讓

之後的使用者可以看到這些學生與教職員的資料

學校中可能發生類似的情境~~~
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◆ 學生名冊

教師或助教把全班姓名、學號、電話、Email 上傳到課程平台或寄給所有學生，方便聯繫與分組

◆ 成績公告

將全班成績表寄給所有學生，或在教室外張貼姓名與成績

◆ 家長與緊急聯絡資料

LINE 群組貼上家長電話名單、導師交接時直接轉傳完整名單、志工或學生幹部取得家長資訊

◆ 健康與輔導資料

病假證明、診斷書、身心狀況、諮商與特教需求等寄到共用信箱

◆ Google Drive／雲端硬碟

錯誤設定，像是知道連結的任何人都可看、多人皆可編輯、專案結束權限未移除

◆ 個人裝置與 USB

學校的資料被下載到私人筆電、手機、隨身碟

學校環境中常見的個資外洩
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04. 正確處理

 正確處理個資的日常方法
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◆ 蒐集的目的是甚麼？

➢ 確認真正的蒐集目的與應該蒐集內容

◆ 對應對應目的，需要的資料欄位有

哪些？蒐集最小化

◆ 常見過度蒐集

➢ 活動報名就要求身分證字號

➢ 一般聯繫卻蒐集家長完整資料

➢ 先收再說，因為未來可能會用到

◆ 正確思維

➢ 欄位逐一檢視，刪除非必要項目

➢ 只蒐集完成業務所需資料

➢ 特殊資料要有清楚處理理由

為何需要？需要那些

33
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◆ 那些人員或單位需要使用或需要看？

➢ 使用權限要依角色與案件，而不是依關

係方便

➢ 檢視、留言、編輯與管理者權限應分開

人員異動後若未收回權限，風險會持續

存在

◆ 傳送的方式及可能的風險

➢ E-Mail：直接寄完整附件給多人

➢ 通訊軟體：群組公開個人資料

➢ 雲端：公開連結，不限下載

➢ 紙本：交辦後任意放置

誰會使用？

34



©2025, BCCS. All rights reserved.

◆ 資料需要保存多久時間？

◆ 常見問題

➢ 桌面下載區、郵件附件、歷史資料夾、舊 USB、私人電腦與共用雲端，都可能留下

副本

◆ 管理原則

➢ 依校內保存年限與業務需求保存

➢ 專案或作業結束後，移轉、封存或刪除，不無限累積。

會保存多久？
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收件人

• 是否寄給正確人員？

• 需不需要全部看到

彼此地址？

附件

• 是不是最新版？

• 是否含不該寄出的

欄位或工作底稿？

替代方式

• 可否改為權限控管

連結

• 系統查詢或個別通

知？

Email 寄送前檢查卡

38
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帳號

• 是否用校方

帳號而非私

人帳號

權限

• 檢視與編輯

是否分開

連結

•是否公開給

知道連結的

任何人

結案

• 專案結束是

否移除成員

與連結

雲端共用檢查卡

39

收件人

• 是否寄給正確人員？

• 需不需要全部看到

彼此地址？

附件

• 是不是最新版？

• 是否含不該寄出的

欄位或工作底稿？

替代方式

• 可否改為權限控管

連結

• 系統查詢或個別通

知？
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列印後立即取

• 印表機旁不留資料

敏感文件上鎖

• 抽屜、櫃體與會議

資料要有管制

依規定銷毀

• 不要當一般垃圾或

資源回收直接丟棄

紙本管理檢查卡
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05. AI 與新風險

 AI 的個資風險
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◆ 提示詞：直接貼入可識別內容

◆ 上傳附件：原始資料檔未去識別化

◆ 串接外掛：AI 可讀取 Email、雲端、資料庫

◆ AI Agent權限：授權過大，可能越權讀取或誤寄

AI的風險來源
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AI 可考慮做與不宜做

50

可考慮做

去識別化文本摘要

行政文案草稿

公開資料整理與翻譯

不宜做

貼入完整成績、輔導、健康資料

上傳含身分證與地址的原始文件

讓 Agent 無限制讀寫校務資料
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06.事件通報

 疑似個資事件發生時怎麼做
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個資侵害事故通報

52

◆ 依私立專科以上學校及私人學術研

究機構個人資料檔案安全維護實施

辦法規定，在發生個資被竊取、洩

漏、竄改或其他侵害事故發現時起

七十二小時內，填具「個人資料侵

害事故通報與紀錄表」(如右)，迅

速處理以保護當事人之權益。
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◆ Email 誤寄、CC／BCC 設定錯誤、附件寄錯或寄給錯誤對象

◆ 雲端資料夾、表單或檔案連結設定為公開，或被不應存取者下載

◆ 學生名冊、成績、健康、輔導、住宿、家長聯絡、人事或研究資料遺失、

遭竊、被不當公開或轉傳

◆ 帳號遭盜用、惡意程式、勒索軟體、系統入侵或資料庫異常匯出

◆ 個人電腦、手機、USB、紙本文件遺失或遭竊

◆ 委外廠商、雲端服務、問卷平台、研究合作單位或 AI 工具疑似不當存取、

使用或外流資料

◆ 內部人員未經授權查詢、下載、截圖、列印、轉寄或分享資料

哪些情況算疑似個資事件

53
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當發生個資事件的時候~~~

54

不要自行處理

立即通報

保留證據

配合處置

保持鎮定
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◆ 依“私立專科以上學校及私立學術研究機構個人資料檔案安全維護計畫

實施辦法”第8條要求：

1. 立即控制損害。 

2. 查明原因及影響。 

3. 適當通知當事人。 

4. 研議改善措施。 

5. 自發現事故起72小時內，填具「個人資料侵害事故通報與紀錄表」通報教育部。 

6. 未能於72小時通報者，應附理由。 

7. 處理結束後一個月內，將處理方式及結果報教育部備查。 

◆ 這裡的72小時是「自發現事故起算」，不是等到調查完成或確認有人利

用才開始。

個資侵害事故的處理與通報
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1. 停止持續擴散

先撤下公開連結、停止寄送、暫停可疑帳號，但不要任意刪除紀錄

2. 立即依流程通報

通知主管、個資窗口、資訊或資安單位

3. 保留證據

保留信件、截圖、時間點、收件人、檔案名稱與連結

4. 配合統一處置

由權責單位評估、通知、補救與對外說明

個資事件處理四步驟
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資訊項目 說明

事件時間 何時發現、何時發生、是否仍持續

資料類型 學生名冊、成績、健康、照片、家長聯絡等

可能範圍 可能涉及多少人、哪些單位或收件者

系統或媒介 Email、雲端、LINE、紙本、AI 工具、USB 等

已做措施 已停止哪些動作、是否已撤權或下架

進行個資事件通報時至少提供哪些資訊？
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07. 課後測驗

 20分鐘課後測驗時間~~~

請各位同仁把握時間
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滿意度調查~~

 請掃碼做滿意度調查~~謝謝
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雲安維運                    聯防設備                    風險檢測                    顧問諮詢                    資安學苑

Thank you
FOR YOUR ATTENTION

Get in touch:
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1. 最符合「個人資料」的判斷原則：只要資料可直接或間接辨識特定個人，

就可能是個人資料

2. 教師將全班學生姓名、學號與成績投影在教室螢幕上，主要可能產生何

種問題？未經必要評估而公開學生個資

3. 行政人員要寄送活動通知給多位家長，但家長彼此不需要知道其他人的 

Email，較適當的作法是？將所有 Email 填入「密件副本 BCC」欄位

4. 何者最符合「最少蒐集」原則？只蒐集完成特定業務所必要的資料

考前抱佛腳~~1
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5. 系辦人員將學生完整名冊放在 Google Drive，並設為「知道連結的人都

可檢視」，主要風險為何？可能讓未經授權者取得或下載學生資料

6. 下列哪一項最適合透過班級 LINE 群組公開？不涉及個人身分的活動時

間與地點

7. 教師需要請同學補交作業，較不適當的處理方式是？在群組中公布未交

作業學生姓名與學號

8. 將含有學生資料的 Excel 檔放入 USB 前，較適當的作法是？評估是否必

要，並採取加密與妥善保管措施

考前抱佛腳~~2
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9. 使用生成式 AI 協助整理資料前，最重要的優先作法為何？先確認資料是

否含可識別個資，並去識別化或移除非必要欄位

10.下列哪一項最不適合直接輸入未經核准的外部生成式 AI 工具？含姓名、

學號與完整成績的學生 Excel 檔

11. AI Agent 與一般生成式 AI 相比，何者是需要特別注意的風險？AI Agent 

可能串接 Email、雲端或系統並自動執行動作

12.若要讓 AI Agent 協助處理校務工作，最合適的權限設計原則為何？依工

作需要給予最小必要權限，並保留操作紀錄

考前抱佛腳~~3
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13.發現 Email 誤寄含有學生個資的附件時，第一個正確原則為何？先停止

擴散並立即通報主管與校內窗口

14.發生疑似個資外洩時，下列何者不適當？為避免被追查而刪除系統紀錄

15.為何個資外洩時需要保留證據？便於確認事件範圍、調查原因與採取補

救措施

16.下列哪一種資料通常需要較高強度的保護措施？學生健康、輔導或特教

需求資料

考前抱佛腳~~4
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17.個資事故中，「通知當事人」的主要目的為何？讓當事人能知道事件情

況並採取保護措施

18.委外廠商協助維護校務系統時，學校較適當的管理作法為何？以契約或

管理要求規範用途、權限、保密、通報與刪除機制

19.下列何者最能降低誤寄個資附件的風險？寄送前核對收件人、CC／BCC、

附件內容與檔案版本

20.下列何者最符合個資保護的核心做法？只蒐集必要資料、限制必要人員

使用，並在不需要時妥善刪除或銷毀

考前抱佛腳~~5
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